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Zusammenfassung

Angesichts der zunehmenden Groéfle heutiger verteilter Systeme erweist sich das P2P-
Paradigma als eine vielversprechende Alternative zu traditionellen Client/Server-Architek-
turen. Zur Verbesserung von Performance, Verfiigbarkeit und Zuverlissigkeit werden die
Daten in solchen Systemen auf eine Vielzahl von Peers repliziert. Das mit redundanter Da-
tenhaltung einhergehende Problem der Konsistenzsicherung gestaltet sich in diesem Zusam-
menhang als Herausforderung. So sind aufgrund der Dimension von P2P-Systemen, dem
Fehlen einer zentralen Instanz und ihrem dynamischen Verhalten, herkommliche aus dem
Bereich der Verteilten (Datenbank-) Systeme stammende Techniken zur Replikationsverwal-
tung oftmals nicht ohne weiteres iibertragbar. In der vorliegenden Arbeit untersuchen wir
verschiedene bekannte Ansétze zur Konsistenzsicherung von Replikaten beziiglich ihrer Eig-
nung fiir P2P-Systeme. Dariiber hinaus interessiert uns, inwieweit eine Abschwéchung der
Konsistenzforderung vertretbar ist. Anschlieflend stellen wir ausgehend von den vorausgegan-
genen Uberlegungen den Entwurf eines Overlaynetzwerkes zur dezentralen Verwaltung von
Replikaten vor. Updates erfolgen dabei iiber einen Masterknoten, welcher sich dynamisch
zur Laufzeit ergibt.

1 Einleitung

Bereits seit einiger Zeit ist das Peer-to-Peer (P2P) Paradigma Gegenstand der Forschung. P2P-
Systeme, d.h. Systeme in denen alle Teilnehmer gleichberechtigt sind, zeichnen sich insbesondere
durch ihre erhdhte Skalierbarkeit aus. Durch den Verzicht auf eine zentrale Instanz ergeben sich
allerdings auch eine Vielzahl neuer Probleme. So umfassen P2P-Netzwerke oftmals mehrere
tausend bis hunderttausend Teilnehmer, welche sich zu beliebigen Zeitpunkten im System ab-
bzw. anmelden kénnen. Uberdies verwenden die Knoten das Internet als Kommunikationsme-
dium, sodass es aufgrund von hohen Latenzzeiten oder langsamen Netzwerkanbindungen zu
Verzogerungen bei der Dateniibertragung kommen kann. Um dennoch auf Anfragen geeignet
reagieren zu konnen, werden die Daten der Teilnehmer auf verschiedene Knoten repliziert. Bei
einem Knotenausfall kann anschliefend auf entsprechende Replikate zuriickgegriffen werden.
Aulerdem erlauben die Replikate eine effizientere Anfragebearbeitung, so kénnen zum Beispiel
komplexe Aufgaben auf mehreren Knoten parallel verarbeitet werden. Liegen Daten in einem
System redundant vor, so sind entsprechende Mafinahmen zur Konsistenzsicherung notwendig.

Im folgenden Abschnitt stellen wir bekannte Replikationstechniken aus dem Bereich der ver-
teilten (Datenbank-) Systeme vor und analysieren, inwieweit diese auf die P2P-Problematik
iibertragbar sind. Darauf aufbauend beschreiben wir in Abschnitt 3 einen eigenen, auf die Be-
sonderheiten von P2P-Umgebungen abgestimmten, Replikationsmechanismus. Die vorgestellten
Mechanismen widmen sich dabei ausschliellich der Replikation von Daten und deren Konsistenz-
sicherung. Es wird nicht darauf eingegangen, wie die Replikate im System wieder aufgefunden
werden. Dies bleibt Aufgabe des P2P-Systems (z.B. mittels DHT’s).



2 Stand der Forschung

Data Placement. Datenreplikation hat im wesentlichen zwei Ziele, zum einen die Steigerung
der Performance des Systems und zum anderen die Erhchung der Verfiigbarkeit der Daten. In
Filesharing-Systemen erfolgt iiblicherweise eine implizite Replikation, d.h. Dateien, welche auf
einen Peer heruntergeladen werden dienen zeitgleich als Uploadquelle und somit als Kopie. Die
Anzahl der Replikate im System ist also direkt abhéngig vom Interesse der Nutzer. Daten, die nur
selten angefordert werden, verschwinden schneller aus dem System als Daten, die fiir die Nutzer
von groflem Interesse sind [BMSV02]. Méchte man die Daten unabhéingig vom Grad des Interes-
ses dauerhaft in einem P2P-System verfiigbar machen, so sind andere Techniken notwendig. Die
einfachste Methode ist das Kopieren der Daten auf eine vorab festgelegte Anzahl von zufillig
gewdhlten Knoten. Das grofite Problem hierbei ist die Wartung der Replikate, weswegen man
iiblicherweise auf die Moglichkeit einer Anderung der Daten verzichtet [SSO5b]. Einen anderen
Ansatz verfolgen Overlaynetzwerke wie P-Grid [Abe01] und Chord [SMK™01]. Bei diesen wird die
logische Struktur des Systems fiir die Replikation genutzt, sodass auch einfache Wartungsaufga-
ben realisierbar sind. In [ACMD™ 03] beschreiben Aberer et al. einen Replikationsmechanismus,
welcher die Kopien entlang der dem P-Grid zugundeliegenden Baumstruktur, verteilt. Ein #hn-
liches Verfahren verwenden Stoica et al. in [SMK'01] zur Erhthung der Ausfallsicherheit bei
Chord. Die Daten werden dabei entlang der virtuellen Ringstruktur kopiert, sodass bei einem
Knotenausfall die entsprechenden Daten eventuell noch iiber die direkten Nachfolgeknoten im
Ring verfiighar sind. Beide Methoden erméglichen Updates lediglich auf einem ausgezeichneten
Knoten. Im Allgemeinen entspricht dieser dem Knoten mit der Originalkopie. Betrachtet man
die angefithrten Techniken so stellt man fest, dass keine bei der Wahl des Replikationspartners
auf dessen technische Eigenschaften eingeht. Es stellt sich die Frage, inwieweit es von Nutzen ist,
Daten auf einen Knoten zu replizieren, dessen technische Moglichkeiten so gering sind, dass An-
fragen nur langsam oder mit Verzégerung bearbeitet werden kénnen bzw. ob es sinnvoll ist Daten
auf Knoten zu kopieren, die nur selten oder fiir kurze Zeit im System verweilen. Insbesondere
bei P2P-Systemen, welche auf einer grofien Anzahl verschiedenartiger Teilnehmer und einem
unzuverldssigen Kommunikationsmedium wie dem Internet basieren, sollte ein Replikationsme-
chanismus daher bei der Wahl des Replikationspartners auch dessen technische Eigenschaften,
wie zum Beispiel Bandweite, Rechenleistung oder Verweildauer, beriicksichtigen.

Synchronisationsart. Das Verteilen der Updates erfolgt bei den meisten Systemen asyn-
chron (lazy replication), d.h. die urspriingliche Transaktion 16st eine Reihe von Subtransaktionen
aus, welche die Anderungen zu einem geeigneten Zeitpunkt propagieren [SS05a]. Durch die zeit-
versetzte Synchronisation kann es passieren, dass verschiedene Versionen eines Datensatzes im
System existieren. Im Gegensatz dazu werden bei der eager replication alle Kopien im System als
Teil der originalen Transaktion synchron aktualisiert. Zum Zeitpunkt der Anderung sind alle Re-
plikate gesperrt, sodass es nicht zu ungewollter Versionierung oder Serialisierbarkeitsproblemen
kommen kann. Allerdings steigt die Wahrscheinlichkeit von Deadlocks im System mit zunehmen-
der Knoten- bzw. Transaktionsanzahl erheblich, konkret vertausendfacht sich die Deadlockrate,
bei einer Erhohung der Knotenanzahl von einem auf zehn [GHOS96]. AuBlerdem wichst die
Anzahl der Sperren mit der Anzahl der Knoten, sodass eager replication fiir P2P-Systeme mit
mehreren tausend Teilnehmern ungeeignet ist. Beide Synchronisationsarten sind passive Metho-
den, da die Knoten im System ihre Updates zugewiesen bekommen. Zusétzlich gibt es noch die
Moglichkeit, dass Knoten selbst aktiv werden und sich bei anderen Teilnehmern nach Anderun-
gen erkundigen. Meist verwendet man diese Technik, um Knoten, welche das System verlassen
haben, mit einem aktuellen Datenbestand wieder einzugliedern [ACMD™03].

Anzahl der Masterknoten. Neben der Art der Synchronisation unterscheidet man Repli-
kationssysteme auch nach der Anzahl der schreibberechtigten Knoten. Sind Anderungen nur auf
einem ausgezeichneten Knoten moglich, spricht man von einem Single-Master System [GHOS96].
Da dieser spezielle Knoten besonderen Belastungen ausgesetzt ist, wird dafiir meist ein leis-



tungsfahiger Teilnehmer gewihlt. Fillt er aus, so kommt das komplette System zum Erliegen
bzw. es muss durch entsprechende Mafinahmen ein neuer Master bestimmt werden [SLO0]. Im
Unterschied dazu kénnen beim Multi-Master System auf einer Gruppe von Knoten Anderun-
gen vorgenommen werden. Entspricht die Zahl der Master der Anzahl der Knoten im System
so spricht man vom update anywhere-Prinzip. Mit Multi-Master Systemen ist es moglich ein
Datum gleichzeitig auf verschiedenen Knoten lokal zu dndern, dabei auftretende Inkonsistenzen
sollte der Replikationsmechanismus finden und auflésen. Da Anderungen sofort iibernommen
werden, aber im Falle eines Konfliktes zuriickgesetzt werden miissen, befindet sich das System
iiberwiegend in einem inkonsistenten Zustand. Ein anderes Problem von Multi-Master Systemen
ist ihre begrenzte Skalierbarkeit aufgrund der hohen Konfliktwahrscheinlichkeit [SSO5a]. Beide
Systeme scheinen in dieser Form nur wenig geeignet fiir P2P-Umgebungen. Single-Master Sys-
teme bendétigen eine zentrale Instanz und Multi-Master Systeme erreichen in einer dynamischen
Umgebung wie P2P-Netzwerken nur schwer einen konsistenten Zustand bzw. skalieren schlecht.

Replikationsprotokolle. Gewohnlich treten Single-Master Systeme in Verbindung mit pes-
simistischen Replikationsprotokollen auf [BHGS87]. Diese Verfahren schrinken die Verfiigbarkeit
der Replikate withrend einer Anderungsoperation derart ein, dass dem Nutzer der Eindruck
vermittelt wird, er besitzt die einzige Kopie der Daten (single-copy consistency). Im Gegensatz
dazu nimmt man bei optimistischen Protokollen an, dass Updatekonflikte nur selten vorkommen
und behandelt diese erst dann, wenn sie wirklich eintreten. Zwar wird hierdurch {ibermifliges
Sperren vermieden, die von den Multi-Master Systemen bereits bekannten Probleme bleiben
aber (auch in diesem Fall) bestehen.

Propagieren der Updates. Eine der einfachsten Moglichkeiten Anderungen in einem P2P-
Netzwerk zu verbreiten sind epidemische Protokolle [EGKMO04]. Diese zeichnen sich insbeson-
dere durch ihre gute Skalierbarkeit und Robustheit aus. Zudem benétigen sie keine speziellen
Netzwerktopologien und sind leicht zu entwickeln. Einmal initialisiert ist die Verbreitungen der
Nachrichten im Netz allerdings schwer zu stoppen, sodass viele P2P-Systeme Protokolle mit einer
zeitlichen Schranke verwenden. Ist diese erreicht, werden die Informationen nicht weiter verbrei-
tet. Typischerweise unterscheiden sich die verschiedenen epidemischen Verfahren dabei lediglich
in der Puffergrofie der Knoten, deren Fanout und dem Zeitraum, wiahrend dessen gepufferte
Nachrichten weitergeleitet werden [EGKMO04].

Konsistenzabschwichung. Bedingt durch die meist zeitversetzte Synchronisation der Re-
plikate existieren in einem P2P-System oft mehre Versionen eines Datums. Es ist somit nicht
sichergestellt, dass ein Knoten, welcher eine Anfrage bearbeitet, auch ein aktuelles Datum an-
bietet. Ist es aus Sicht des Nutzers akzeptabel auf teilweise veraltete Daten zuzugreifen, so
kann eventuell kostenintensives Suchen im Netz vermieden werden. Unter der Annahme, dass
der Nutzer eine entsprechende Konsistenzabschwichung formulieren kann [GLRGO04], ergibt sich
dann das Problem, dass Daten einer Transaktion unterschiedliche Giiltigkeitszeitpunkte aufwei-
sen konnen. In [SLO3| beschreiben Schlesinger und Lehner eine Methode, welche die Qualitét der
Konsistenz aktuell verfiigbarer Daten untereinander bewertet. Zusétzlich betrachten sie dabei
die Anderungsrate eines Datums und kombinieren beide Ergebnisse in einem Inkonsistenzmaf.

Ausgehend von diesen Uberlegungen, wollen wir im Folgenden einen Replikationsmechanis-
mus entwerfen, welcher insbesondere auf die Probleme bei P2P-Systemen eingeht. Mit dem vor-
gestellten System soll es moglich sein, Anderungen an Daten (oder deren Replikaten) von jedem
beliebigen Knoten aus vorzunehmen. Updatekonflikte werden dabei weitestgehend vermieden
bzw. frithest moglich erkannt und beseitigt. Aus Griinden der Skalierbarkeit und Ausfallsich-
heit, soll auf eine zentrale Instanz verzichtet werden.

3 Replikationsring

Zur Verwaltung der Replikate konstruieren wir ein Replikations-Overlaynetzwerk basierend auf
dem Chord-Protokoll [SMK*01]. Chord ist ein dezentrales Suchprotokoll, welches Schliissel auf



Knoten abbildet. Das Replikations-Overlaynetzwerk ist dabei unabhéngig von der logischen
Struktur des zugrunde liegenden P2P-Systems. Der Einfachheit halber nehmen wir im folgenden
an, dass ein Replikationsobjekt einem Datum entspricht. Fiir jedes Datum im System wird nun
kontinuierlich ein eigener Chord-Ring (Replikationsring) aufgebaut. Alle Knoten eines Ringes
sind dabei gleichberechtigt und erlauben nur lesenden Zugriff auf das entsprechende Datum.
Als Schliissel fiir den Ring wird ein Rankingmaf$l r, mit » € [0, 1] eingefiihrt (siehe Abb. 1).
Das Rankingmaf} soll Eigenschaften des Knotens, wie zum Beispiel seine Leistungsfihigkeit,
Bandweite und mittlere Verweildauer im System, widerspiegeln. Leistungsfdhige Systeme, wel-
che haufig verfiighar sind, besitzen ein grofleres Rankingmafl als Knoten, die nur selten online
bzw. leistungsschwach sind.

Soll auf einem Knoten ein Datum gedndert werden, so wird das Update zunéchst provisorisch
auf einer lokalen Kopie ausgefiithrt. AnschlieBend ist fiir diese Anderung ein Master zu bestim-
men, welcher das Propagieren des Datums im Ring iibernimmt. Als Master dient der Knoten im
Replikationsring, fiir den gilt r > succ(r). Aufgrund der Konstruktion des Replikationsrings ist
dieser Knoten eindeutig bestimmt. succ(r) bezeichnet dabei den Peer im Ring, der dem Knoten
mit Schliissel r im Uhrzeigersinn folgt. Kommt es auf dem Master zu einem Konflikt, so sind
geeignete Konfliktlosungstrategien notwendig. Andernfalls, konnen sowohl der Master, als auch
der Update auslésende Knoten die gednderten Daten im Replikationsring verteilen. Das Vertei-
len der Anderungen erfolgt dabei anhand eines epidemischen Verfahrens. Die Knoten, welche ein
Update erfahren, werden hierbei zufillig aus den Routingtabellen gewéhlt. Um zu gewahrleisten,
dass bei einem Ausfall des momentanen Masters, der néichste Masterknoten ein aktuelles Datum
hat, werden die Anderungen zusitzlich an den direkten Vorgingerknoten propagiert.

Durch den Aufbau der Routingtabelle des Chord-Protokolls wird sichergestellt, dass fiir
die Suche des Masters in einem Ring mit N Knoten maximal log(N) Hops notwendig sind.
Aus Performancegriinden ist es zudem sinnvoll, einmal erfolgreich identifizierte Master mit in
die Routingtabelle aufzunehmen. Die von Chord bekannte Stabilisierungsfunktion kann spéter
unnotige oder falsche Eintrige korrigieren.

In dynamischen Umgebungen wie P2P-Systemen ist es iiblich, dass Knoten das System zu
einem beliebigen Zeitpunkt verlassen bzw. betreten. Ein entsprechender Knoten muss somit
eigenstindig bei der Wiedereingliederung priifen, inwieweit sich seine Position im Ring veréndert
hat und ob Updates verfiigbar sind. Dariiber hinaus muss er testen, ob seine Position im Ring
mit der des aktuellen Masters kollidiert. Ist dies der Fall, so ist der wieder eingegliederte Knoten
zu markieren und der gegenwirtige Master davon in Kenntnis zu setzen. Nachdem die letzte
Anderung auf diesem Master erfolgreich ausgefithrt wurde, muss sie zusétzlich an den wieder
eingegliederten Knoten propagiert werden. Auflerdem ist der Knoten davon in Kenntnis zu
setzen, dass es derzeit keinen Master mehr in diesem Replikationsring gibt.

Andert sich das RankingmaB eines Knotens, so wird dieser analog dem Chord-Protokoll
aus dem Replikationsring entfernt und anschlieflend wieder neu im System eingefiigt. Um die
Wartungskosten dabei gering zu halten, ist es sinnvoll, einen Schwellwert fiir die Aktualisierung
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Abbildung 1: Replikationsring und Routingtabelle



des Rankingmafes einzufiihren. Erst wenn dieser iiberschritten wurde, sollte eine Aktualisierung
der Position des Knotens im Replikationsring erfolgen.

Mit dem vorgestellten System ist es moglich, die fiir eine gewiinschte Verfiigbarkeit erforder-
lichen Knoten explizit zu bestimmen [BMSV02] und passende Knoten hinzuzufiigen bzw. aus
dem System zu entfernen. Im Zusammenhang mit Konsistenzabschwichung, erlaubt die Ver-
wendung des Replikationsrings eine effektive Suche nach zeitlich aktuelleren Daten. Mit jedem
Schritt in Richtung Master sollte das Datum zeitlich ndher an der aktuellsten Version liegen.
Spétestens nach O(logN) Hops ist dann der aktuellste Stand des Replikats erreicht.

4 Zusammenfassung und Ausblick

In der vorliegenden Arbeit wurden bekannte Verfahren aus dem Bereich der Datenreplikation
in verteilten Systemen vorgestellt. Darauf aufbauend présentierten wir einen eigenen dezentral
verwalteten Replikationsmechanismus, welcher im Gegensatz zu bestehenden Konstruktionen
auch in P2P-Umgebungen Anderungen auf allen Kopien eines Datums erlaubt. Das vorgestellte
Overlaynetzwerk arbeitet dabei unabhéngig von der logischen Struktur des zugrunde liegen-
den Systems, sodass Anwendungen auch jenseits von P2P-Netzwerken denkbar sind. Auflerdem
ermoglicht das Replikations-Overlaynetzwerk die Einbeziehung knotenspezifischer Eigenschaf-
ten in den Replikationsprozess. Im weiteren Verlauf unserer Forschungsarbeit werden wir einen
ersten Prototypen des vorgestellten Replikationsmechanismus realisieren. Hierfiir ist noch ein
geeignetes Rankingmaf} zu konstruieren.
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